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STOSUJ MADRE HASEA

Madre hasto jest trudne do odgadniecia, ale tatwe
do zapamietania, jak np. pierwsze litery ulubionego cytatu,
z dodatkowymi symbolami specjalnymi i cyframi. Stosuj rozne
hasta dla waznych miejsc 1 urzadzen (e-mail, komputer
osobisty, telefon, najczesciej uzywany profil spotecznosciowy).
Nie zapominaj blokowac telefonu, gdy go zostawiasz!
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USTAW PRYWATNOSC PROFILU

Czy wszyscy znajomi powinni widzieC wszystkie Twoje zdjecia

I inne informacje? W ustawieniach profilu na portalu
spotecznosciowym zablokuj widocznosSc¢ wszystkiego
co publikujesz i innych Twoich danych dla osoéb spoza listy
znajomych. Sprawdz, komu domysSinie pokazujesz publikowane
przez siebie tresci S | zdjecia. Stworz grupy
wsSrod znajomych \ np. blizsza rodzina,
przyjaciele - i tylko T tym osobom
udostepniaj osobiste g zdjecia i swoje opinie.
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CHRON WAZNE DANE

Nie umieszczaj swojego adresu e-mail, numeru telefonu, adresu
ani zadnych innych Twoich danych osobistych w miejscach, gdzie inni
internauci mogliby je zobaczy¢. Nie przechowuj wrazliwych danych (skan
paszportu itp.) w chmurze, chyba ze w archiwum chronionym silnym
hastem! Pamietajmy, nie mamy nigdy pewnosci kto czyta to, co wysytasz
przez internet. Nie wysytaj zdjec, filmow ani tresci, ktore moga
skompromitowac Ciebie mmmm R lub inne osoby - dobra

zasadg jest nie wysyta¢ [N niczego, co wstydzilibySmy
sie pokazac tacie, babci BT czy nauczycielowi.
Regularnie aktualizuj % system, aplikacje
oraz odinstalowu; 90 aplikacje i rozszerzenia

przegladarki, z ktorych nie korzystasz. @ZS



NIE WIERZ WSZYSTKIEMU

Uwazaj na wiadomosci I informacje wyswietlane w internecie, ktore
obiecujg szybkie zrealizowanie marzen. Ich celem jest zachecenie
do klikniecia, tymczasem konsekwencje moga byc powazne. Nie klikajmy
w linki, o ktore nie prosilismy. Nawet jeSli znajomy podsyta nam linka,
lepiej dowiedziec sie co to - przed kliknieciem. Otwierajac strony sprawdzaj,
czy ich adres zaczyna sie od: HTTPS a zamknieta (zielona) ktodka wyswietla
sie obok adresu. Jesli | ktodka jest otwarta
lub czerwona, nie wprowadzaj zadnych

swoich danych (np. adres i.'” t e-mail!) na takiej stronie!
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WYLACZ SLEDZENIE

Kontroluj, ktore aplikacje uzywajg GPS w urzadzeniu mobilnym. Pamietaj,
ze przy robieniu zdjec Twoja lokalizacja moze by¢ dodawana do nich
automatycznie. Jesli niepowotane osoby otrzymajg do nich dostep, zwieksza
to ryzyko np. witamania do mieszkania podczas wyjazdu. Wyigcz
personalizowane reklamy w przegladarkach internetowych,
aby nie utatwia¢ roboty naciggaczom. Wytacz pokazywanie tresci
wiadomosci na zablokowanym ekranie smartfona, aby przypadkowe osoby
ich nie podejrzaty. W U Ostroznie korzystaj

z publicznych sieci Wi-Fi 4 C - nie wysytaj wrazliwych
go potgczenia (VPN).
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Wykorzystano materiaty zamieszczone na stronie:

internet.pl



